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1. Sytuacja

Narodowy Fundusz Zdrowia jest instytucjq zarzqdzajgcg ogromnymi érodkami finansowymi,
ktére siegajg 50 mld pLN rocznie. Zarzqdzanie tak duzq kwotq stanowi ogromnq odpo-
wiedzialno$¢ w zakresie wiasciwej alokaciji $rodkéw, zapewnienia realizacji wszystkich
istotnych dla spoteczenstwa $wiadczen medycznych i zagwarantowania racjonalnosci
podejmowanych wydatkéw.

Skala budzetu NFz, ogromna ilo$é realizowanych $wiadczen zdrowotnych, refundaciji
lekéw stanowi naturalny obszar dla wystepowania niegospodarnosci, naduzy¢ i oszustw.
Wytudzane z Nfz érodki finansowe stanowiq szczegélng strate, jezeli spojrzymy przez
pryzmat skutecznego zarzqdzania zasobami, gdyz $rodki zmarnotrawione nie zostang
wykorzystane na inne, wazne spotecznie cele.

Doéwiadczenie pracownikéw NFz, przyktady faktycznie wykrytych naduzyé oraz doswiad-
czenia innych krajéw dowodzq, ze zjawisko wytudzania pieniedzy z systemu ubezpieczen
zdrowotnych nie jest marginalne i kazdego roku generuje trudne do oszacowania straty.
Mozna pokusié sig o zatozenie, ze 10-20% $rodkéw jest corocznie marnotrawionych, co
stanowi ogromnq dla budzetu Pafstwa kwote 5-10 mld PN rocznie.

Z pewnoféciq zatem dziatania majgce na celu wykrywanie naduzyé i niegospodarnoéci oraz
analiza systemu pod kgtem zwiekszenia racjonalnosci wydatkéw sq jednym z gtéwnych
zadan realizowanych przez Nfz. Dziatania te stanowiq jeden z filaréw realizacji misji NFz,
ktérg jest ,(...) zapewnienie uprawnionym osobom dostepu do opieki zdrowotnej na naj-
wyzszym mozliwym poziomie poprzez efektywne gospodarowanie $rodkami finansowymi
powierzonymi NFz na realizacje tego celu”.

Aktualnie wykrywaniem naduzyé zajmujq sie wyspecjalizowane komérki kontroli funkcjonu-
jace w ramach Nfz, jednak skuteczno$é podejmowanych przez nie dziatah jest ograniczona
przez ogromnq liczbe podmiotéw do skontrolowania.

Konieczne jest zatem zastosowanie zaawansowanych narzedzi analizy danych, ktére
sposréd ogromu gromadzonych danych pozwolg na bardziej trafne typowanie podmio-
téw do kontroli. NFz jest $wiadomy koniecznoséci wdrozenia takiego narzedzia, co zostato
zapisane w dokumencie ,Strategia wykorzystania zasobéw informacyjnych przez Nfz
oraz kierunki rozwoju systemu informatycznego Nfz na lata 2007-2010", ktéra okresla, ze
bedq podejmowane dziatania majgce na celu budowe Systemu Fraud Detection w kazdym
z regionalnych oddziatéw Nrz.



Rozwiqgzanie

Zwigkszenie skutecznoici realizowanych przez Nfz kontroli nie jest zadaniem tatwym
i wymaga zastosowania odpowiednich narzedzi analizy danych. spss poLska jest dostaweg
profesjonalnego oprogramowania, ktére na catym $wiecie znalazto zastosowanie w realiza-
cji réznych zadan analitycznych. Instytucje gromadzqce duze wolumeny danych korzystajq
z oprogramowania klasy data mining, ktére pozwala na optymalng i efektywnq analize
danych, raportowanie czy budowanie modeli predykcyjnych.

Rozwigzania data mining pomagaijq firmom komercy]nym pozyskiwoc’ nowych klientow,
optymalizowaé kampanie marketingowe, zapobiegaé odchodzeniu klientéw do konkurencij,
szacowaé ryzyko sptaty kredytu itp. W rezultacie firmy mogq zwigkszy¢ zyski i réwnoczesnie
ograniczy¢ koszty operacyine. Dlatego tez uzytkownikami narzedzi data mining sq banki,
firmy ubezpieczeniowe, telekomunikacyijne, ustugowe, czy tez windykacyjne.

Data mining oferuje réwniez szerokie spektrum zastosowan dla administracji publicznej,
ktéra jest wiascicielem ogromnej ilosci danych. Patrzqc tylko przez pryzmat Polski, kopalnie
danych to choéby: NFz, zus, ARIMR, MINISTERSTWO FINANSOW, MINISTERSTWO PRACY | POLITYKI
SPOLECZNEJ, MINISTERSTWO GOSPODARKI, POLICJA i inne.

Klasycznym celem administracji publicznej jest dbatosé o efektywno$éé i zasadno$¢ wyda-
wania $rodkéw publicznych. Dlatego data mining zostat zaprzegniety do wykrywania
naduzyé na catym $wiecie, w tym réwniez w Polsce.

Narzedziem data mining, ktére spss z powodzeniem wdraza w réznych instytucjach w celu
poszukiwania naduzyé i oszustw jest CLEMENTINE. Firma spss PoLskA zaproponowata Slg-
skiemu Oddziatowi NFz realizacje pieciodniowego projektu pilotazowego, ktérego celem
miato byé przetestowanie przydatnoici zastosowania specjalistycznego oprogramowania
w celu zwigkszenia wykrywania naduzyé i skutecznoici realizowanych kontroli.

OGRANICZANIE NADUZYC DZIEKI DRAZENIU DANYCH

Oddziaty NFz aktywnie usitujq zredukowaé oszustwa i naduzycia w obrocie lekamiiich refun-
daciji. Jednak oszuici czesto postuguijq sie wymyslnymi i skomplikowanymi schematami, by
uzyskaé nienaleznq refundacie lekéw. Ze wzgledu na ograniczenia wystepujqce w zakresie
ilodci mozliwych do zrealizowania kontroli instytucje odpowiedzialne za prowadzenie
dziatah kontrolnych majq duze problemy z walkq z oszustwami i naduzyciami w refundacii
lekdw.

Zespoty kontrolujgce zazwyczaj postuguiq sig intuicjq i zdobytym doéwiadczeniem, aby
skonstruowaé profile lekarzy i aptek o sklonnoéci do dokonywania naduzyé. Jednak te
nienaukowe sposoby typowania lekarzy i aptek do kontroli powodujq, ze kontrolerzy
poswigcajq duzo czasu na sprawdzanie niekoniecznie tych podmiotéw, ktére dokonujg
najwiekszych naduzyé.

Dlatego tez spss zaoferowat proces drgzenia danych, jako sposéb na skuteczne wykrywa-
nie naduzy¢ i efektywne prowadzenie dziatar kontrolnych. Coraz wieksza liczba instytucii
zarzqdzajgeych wydatkowaniem funduszy zdrowotnych na $wiecie wprowadza modele
drgzenia danych dla celéw typowania do kontroli podmiotéw podejrzanych o naduzycia.
Kontrolerom dostarczane sq informacje o podmiotach, ktérzy z wysokim prawdopodobien-
stwem mogq byé zrédtem naduzyé. Algorytmy analityczne uzyskane w ramach drgzenia
danych tgczone sq z wiedzq i doswiadczeniem kontrolerdw, po to, aby informacje zawarte
w danych mogty byé wykorzystane do wykrywania nowych przypadkéw naduzyé.
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Rysunek 1.

2.4.

Drgzenie danych pozwala instytucjom zarzqdzajgcym wydatkowaniem funduszy zdro-
wotnych na:
okreslenie kluczowych czynnikéw umozliwiajgcych wskazanie, ktére z refundaciji sq
wypetnione nieprawidtowo,
odkrycie regut, ktére mogq zostaé uzyte przez kontroleréw do typowania refundacij,
ktére najprawdopodobniej sq zwigzane z naduzyciami,
zapewnienie kontrolerom odpowiedniej wiedzy umozliwiajqcej efektywne typowanie
refundacii, bedgcych prawdopodobnie oszustwami, a bedgcych réwnoczesnie zrédtem
duzych strat dla budzetu paristwa.

W rezultacie przeprowadzenia procesu drgzenia danych, instytucje kontrolne skupiajq sie

bardziej na dziataniach pozwalajgcych na skuteczne powigkszanie odzyskiwanych $rodkéw
finansowych, zwiekszajqc przy tym swéj budzet na finansowanie
innych programéw.

2.2, ODKRYWANIE WZOROW OSZUSTW I NADUZY(E

ZROZUMIENIE Proces drgzenia danych rozpoczyna sig od etapu gromadzenia
DANYCH

i zrozumienia dostepnych danych. W tym etapie weryfikowane jest
czy dane nadajgq sie do analizy, czy tez potrzebne jest dostarczenie
dodatkowych informacii, ktére mogq poprawié rezultaty prowadzo-
PRZYGOTOWANIE nych analiz. Kolejnym etapem drgzenia danych jest budowanie

DANYCH wzordw, 1. wyszukiwanie regut postepowania podmiotéw doko-
nujgcych naduzyé, a w dalszej kolejnosci budowa modeli, ktére
potrafig te wzorce odnajdywaé w danych i wskazaé przypadki
wystepowania naduzy¢. Powyzsze etapy drgzenia danych stano-
wiq klucz do wlasciwego potgczenia wiedzy ptyngcej z danych
i do$wiadczenia posiadanego przez kontrolerédw. Bazujgc na tych
dwéch elementach mozna w skuteczny sposéb odnajdywad czyn-
niki wskazujgce na wysokie prawdopodobierstwo wystgpienia
naduzycia.

MODELOWANIE

2.3. BUDOWANIE MODELI ANALITYCZNYCH DO WYKRYWANIA
NADUZYE

Zadaniem zespotéw kontrolnych jest odnajdywanie przypadkéw

refundacii, ktére mogq byé zrédtem naduzy¢. Refundacie lekarstw
dla ktérych w ramach przeprowadzonej kontroli stwierdzono naduzycia stanowiq wzér do
odzyskiwania pieniedzy w przysztoici. Z wykorzystaniem danych historycznych, w procesie
drgzenia danych mozemy szczegdtowo zweryfikowad wszystkie refundacije zrealizowane
w danym roku pod kgtem mozliwoéci wystgpienia w nich naduzyé.

Istniejgce dane analizowane sq z wykorzystaniem réznych technik analitycznych, poczqw-
szy od prostych raportéw, a skoficzywszy na zaawansowanych metodach analizy zacho-
wari lekarzy i aptek. W chwili, gdy gotowy jest model, nalezy upewnié sig, czy dziata on
wystarczajgco skutecznie z zatozonym poziomem ufnosci. Dla osiggnigcia tego celu mozna
wykorzystaé dodatkowe techniki analityczne pozwalajqgce okredli¢, ktére z algorytméw
sq efektywne, a ktére nie i w jakim stopniu. Poniewaz dane, na ktérych pracujg modele
ulegajg ciggtym zmianom, modele powinny byé okresowo sprawdzane i aktualizowane.
W ten sposéb bedq one dostarczaé zawsze aktualnych rekomendacii.

WYKORZYSTYWANIE REZULTATOW ANALIZ
W wyniku realizacji gotowych modeli analitycznych generowane sq wyniki, ktére powinny

zostaé przekazane osobom decyzyjnym, w celu ich wykorzystania dla ograniczenia poja-
wiajgcych sie przypadkéw naduzyé. Wykorzystanie wynikéw oznacza réwniez zintegro-
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wanie modeli z procedurami dziatania instytucii, by tym tatwiej korzystaé z wynikéw analiz
w ramach codziennej pracy. Zweryfikowane pod wzgledem skutecznoéci modele anali-
tyczne lub ich wyniki przekazywane sq do komérki dokonujgcej kontroli, ktéra w nastepnym
kroku wykorzystuje je do klasyfikacji zgromadzonych w bazie przypadkéw refundacii. W ten
sposéb system analityczny oznaczy te przypadki, ktére charakteryzujq sie najwigkszym
prawdopodobieristwem wystgpienia naduzycia.

DOEH A2F %80 0 1% »8 = &a I $ Clementine:

Database_Opisy_In

User Input

| | Stumisnie  Wyniki | Modele

@ PyEyka_m...
L] mayka_

Aggregate Filter Set Globals
|| criseDM | Kiasy
. i F =iz iniezapisany projekt

(= Zrozumienie biznesu
-[= Zrozumienie danych
- Przygotowanie danych
Report L= Modelowania
= Ewaluacja
~ = Wnidrozenie

-

4

I I

-

€ Untkownika ] ® Fridta | & Rekordy ‘ @ Zmienne | A Wiykresy | & hiodelowanie | W yniki _

©

Baza danych

& &

Selekcja Agregacia

& D @

® @@ ®

Sieci c5.0 CE&RT  Kohonen Keérednie

FREl

Tabela Baza danvch

Twpw  Fi i Rozrzutu

AR A

4]

| D

| 0 serwer Lokalny seniver ‘

L] ]43MB [ 48MB

Rysunek 2.

Zidentyfikowane rozliczenia powinny zosta¢ uszeregowane ze wzgledu na dwa kryteria:
prawdopodobieristwo dokonania oszustwa i wysoko$¢ przewidywanej sumy oszustwa,
ktérq mozna odzyskaé w wyniku korekty. Po skonstruowaniu takiego rankingu moze on
zostaé udostepniony w formie zbiorczej dla kadry zarzqdzajgcej, badz szczegétowej dla
kontroleréw, z wykorzystaniem raportéw pisemnych, poczty elektronicznej czy intranetu.

Odpowiednia dystrybucja wynikéw wewngtrz instytucji umozliwia dostarczenie odpo-
wiednim osobom i w odpowiednim czasie informacii niezbednych dla przeprowadzenia
kontroli. Instytucje dokonujgce kontroli wspélnie z lokalnymi urzedami i biurami, wykorzystujq
drgzenie danych w potqczeniu ze zintegrowanymi systemami gromadzenia i dystrybucji
danych dla skutecznego zwalczania wystepowania naduzy<. Dzigki statemu przeptywowi
aktualnych informacji kontrolerzy mogq pracowaé bardziej efektywnie, kierujqc swoje
wysitki na zweryfikowanie tych przypadkéw, ktére wiqzq sie z naduzyciami i ktérych
korekta przyniesie najwieksze zwroty pieniedzy lub w najwiekszym stopniu wptynie na
zmniejszenie strat finansowych.

Realizacja projektu

Projekt byt realizowany w pierwszej potowie lutego 2008 r. i przeznaczono na niego
5 dni roboczych. Miejscem realizacji byta siedziba Oddziatu Slgskiego NFz, a zespét
projektowy stanowito: 3 pracownikéw Wydziatu Gospodarki Lekami oraz 2 konsultantéw
SPSS POLSKA.

Ze wzgledu na ograniczongq ilo$¢ czasu oraz brak mozliwosci wykorzystania architektury
klient-serwer jak réwniez czysto pilotazowy charakter przedsigwziecia, zdecydowano sie
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pracowaé jedynie na wybranych obszarach danych. W tym celu wyodrebnione zostaty
nastepujace zbiory danych:
refundacja lekéw narkotycznych w latach 2006-2007 (107 627 rekordéw);
refundacja lekéw insulinowych za rok 2007 (1153 991 rekordéw);
wielokrotne wystgpienia tych samych recept w roku 2007, wszystkie refundowane leki
(33 037 rekordéw).

W wyniku przeprowadzenia projektu pilotazowego zrealizowano ponizej opisane analizy.
WYODREBNIENIE ZBIOROW ANALITYCZNYCH

Wykorzystujgce funkcjonalnoéé systemu cLemenTINE dokonano selekeji i potgczenia udo-
stepnionych przez NFz zbioréw poprzez:
potgczenie sie z Oddziatowq Bazq Danych (Oracle) z wykorzystaniem sterownikéw opsc;
selekcje wybranych grup lekéw za dany okres;
potqczenie istotnych informaciji z trzech tabel bazy danych w jeden zbiér analityczny.

Dzigki funkcjonalnoéci cLEMENTINE wygenerowano odpowiednie zapytania sat i zlecono
bazie danych ich realizacje bez koniecznosci samodzielnego tworzenia zapytan sat.
Znaczna cze$é operacji mocno obcigzajgcych zasoby komputerdw lokalnych zostata
przekazana na serwer bazodanowy (sat pushback) co zdecydowanie przyspieszyto
czas realizowanych operacii.

PRZYGOTOWANIE DANYCH DO ANALIZ

W zwiqzku z zatozonym krétkim okresem realizaciji projektu nie wykonano fazy szczegé-
towego audytu danych. Przeprowadzono jednak analize duplikatéw, ktére same w sobie
okazaty sig potencjalnym zrédtem wiedzy o naduzyciach (rozdziat 3.4 ,Zrealizowane
analizy — duble recept w roku 2007 dla wszystkich lekéw”).

Dla potrzeb budowy modeli typujgcych przypadki naduzyé do kontroli wyliczono szereg
zmiennych analitycznych. Wykorzystujqc kreatory dostepne w cLEMENTINE wyprowadzono
zmienne, poczqwszy od czestoici realizacji recepty przez dang osobe od danego leka-
rza w konkretnei aptece, az do zmiennych oportych na wiedzy eksperckie] np. wskaznik
ztamania zasad tachyfilakcji (rozdziat 3.3.2.3 ,Analiza ztamania zatozer zjawiska
tachyfilaksji”).

ZREALIZOWANE ANALIZY — LEKI NARKOTYCZNE (PRZECIWBOLOWE)

Naduzycia zwigzane z tq grupq lekéw wynikajq z fakty, iz mogq one stanowié substytut
narkotyku lub byé zrédtem pozyskania morfiny. Leki te wydawane sq tylko na recepty
i sq refundowane przez NFz. W zwigzku z tym, tanie zakupienie takiego leku w aptece
i nastepnie wprowadzenie go do nielegalnego obrotu moze byé zrédtem potencjalnego
nielegalnego dochodu. Ponadto osoby uzaleznione mogq prébowaé podejmowad dzia-
tania majqgce na celu pozyskiwanie iloéci leku wigkszej niz mogtoby to wynikaé z ich
terapii. W tym obszarze zbudowano modele zaréwno typujgce podejrzanych pacjentéw
jok i podejrzanych lekarzy.

Typowanie podejrzanych lekarzy

Model typujqacy przypadki odstajgce

W tym podeijsciu drgzenie danych zastosowano do budowania profili typowych zachowah
lekarzy i wyboru tych spoéréd nich, ktérzy do utworzonych profili nie pasujg. Modelowanie

rozpoczyna si¢ od znalezienia charakterystycznych i jednorodnych segmentéw lekarzy,
a nastepnie stworzenia ogélnego wzorca dla kazdego zidentyfikowanego segmentu.



3.3.1.2.

Na podstawie wzorcéw nastepuije selekcja przypadkéw odstajqeych, ktére nie pasujq do
znalezionych regut. Metoda ta jest podobna do stosowanych na co dzier regut eksperckich
w kontroli, jednak w przypadku drqzenia mozliwe jest jednoczesne przetwarzanie ogromnej
ilosci danych na podstawie rozlegtych charakterystyk zachowan kazdego lekarza.

Jezeli lekarz jest zaangazowany w nielegalne pozyskiwanie refundacii lekéw narkotycznych,
to bedzie on dgzyt do wypisywania recept dla relatywnie duzej liczby powtarzajgcych sie
pacjentéw, ktérzy mieszkajg w réznych powiatach i recepty bedq realizowane w réznych
aptekach.

Pacjenci na ktérych wypisywane sq recepty mogq nic nie wiedzie¢ o procederze, ktéry ma
na celu ukrycie naduzycia w ogromie danych. Wykorzystujqgc funkcjonalnosci cLEMENTINE
wykonano nastepujgcq analize:
wyliczenie wskaznikéw obrazujgcych dla danego lekarza:
liczbe aptek realizujgcych recepty w miesigcu,
liczbe powiatéw w ktérych realizowane sq recepty w miesigcu,
liczbe kodéw terytorialnych w ktérych realizowane sq recepty w miesigceu,
liczbe recept wydawanych miesigcznie oraz wystgpienie danej grupy arc leku na
recepcie;
w oparciu o wyliczone wskazniki wykonano analize skupiert — dla jednego skupie-
nia, czyli jego centrum stanowity przypadki typowe dla realizacji recept w oparciu
o wykorzystane dane. Przypadki typowe charakteryzowaly sig realizacjq kilku recept
miesiecznie dla 2-4 pacjentéw w 1-2 aptekach. Przypadki odstajgce od tego schematu
odpowiadajq zatozonemu, podejrzanemu schematowi nielegalnego dziatania;
wygenerowano liste 100 lekarzy uporzqdkowanych wg miar przyjetych w analizie, czyli
wedtug odlegtosci od centrum skupienia. Wygenerowane typy skierowano do kontroli.

Na 18. miejscu wygenerowanej listy znalazt sig lekarz juz skazany za nielegalny obrét
receptami, co szybko dowiodto zasadnosci koncepcji realizowanej analizy.

Inne analizy
Przyktadem podejrzanej aktywnosci lekarzy moze byé réwniez generowanie duzej liczby

recept realizowanych gtéwnie w jednej tylko aptece lub wypisywanych gtéwnie na jed-
nego pacjenta.

0500

. Analiza tych przypadkéw z wykorzystaniem CLEMENTINE obejmo-
wata:

agregacje danych wedtug identyfikatora lekarza i apteki
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agregacije danych wedtug identyfikatora lekarza i pacjenta
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. wizualizacje potgczen na wykresach sieciowych.

. 5 - -/ Odpowiednia wizualizacja zjawisk pozwala na szybkie ustalenie

. podejrzanych zwigzkéw miedzy lekarzem a aptekq, lekarzem

. «  apacjentem. Wykres na Rysunku 4. obrazuje zwigzki wynikajgce
. 5 | z liczby recept wypisywanych przez danego lekarza i realizowa-

nych w konkretnej aptece.

0050

0.0007

0050 0.100 0.150 0.200 0250 0,300 0.350 0.400 0.450 0.500 0550 0.000 0.050 0.700 0.750 0300 0.850 0.000 0.050 1.000 1.0¢

Rysunek 3.

BKUID- K-drednie_Max
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3.3.2.

3.3.2.1.

Typowanie podejrzanych pacjentéw
Model typujqcy przypadki odstajgce

Jezeli pacjent jest zaangazowany w nielegalne pozyskiwanie leku na uzytek wtasny lub
z przeznaczeniem do dalszego obrotu, to bedzie uzyskiwat recepty od mozliwie réz-
nych lekarzy i realizowat je w réznych aptekach, zlokalizowanych w réznych gminach,
powiatach.

Dane z identyfikatorem pacjenta sq zbierane od 01.07.2007 . dlatego zbiér zawezono
do Il pétrocza 2007 r. Wykorzystujqc funkcjonalnosci cLemenTine wykonano nastepujacg
analize:
wyliczenie wskaznikéw obrazujgcych aktywno$é dla danego pacjenta:
liczbe aptek realizujgcych recepty w miesiqcu,
liczbe powiatéw w ktérych realizowane sq recepty w miesigceu,
liczbe lekarzy wypisujgcych recepty miesiecznie,
liczbe kodéw terytorialnych w ktérych realizowane sq recepty w miesigeu,
liczbe recept realizowanych miesigcznie oraz wystgpienie danej grupy atc leku na
recepcie;
w oparciu o wyliczone wskazniki wykonano analize skupieri — dla jednego skupienia,
czyli jego centrum stanowity przypadki typowe dla realizacji recept w oparciu o wyko-
rzystane dane. Typowym schematem okazata sie realizacja kilku recept miesigcznie
w 1-2 aptekach. Przypadki odstajgce od tego schematu odpowiadajq zatozonemu,
podejrzanemu schematowi nielegalnego dziatanic;



wygenerowano liste 100 pacjentéw uporzgdkowanych wg miar przyjetych w analizie,
czyli wedtug odlegtosci od centrum skupienia. Wygenerowane typy sq aktualnie pod-
dawane kontroli.

Jednym z ekstremalnych przypadkéw okazata sie pacjentka, ktéra w ciggu dwéch miesigcy
zrealizowata 22 recepty uzyskane od kilku lekarzy, w kilkunastu aptekach znajdujqcych sie
w réznych miastach. Jak sie pézniej okazato, jej dziatalnosé byta elementem szerokiego
procederu wytudzania lekéw realizowanego przez zorganizowang grupe na terenie
catego kraju.

3.3.2.2.  Inne analizy

Przyktadem podejrzanej aktywnosci pacjentéw jest réwniez duza liczba recept realizo-
wanych gtéwnie w jednej tylko aptece lub wypisywanych gtéwnie przez jednego lekarza.
Analiza tych przypadkéw z wykorzystaniem cLEMENTINE obejmowata:
agregacje danych wedtug identyfikatora pacjenta i apteki oraz posortowanie malejgco
wyniku;
agregacje danych wedtug identyfikatora lekarza i pacjenta oraz posortowanie malejgco
wyniku;
wizualizacje potqczen na wykresach sieciowych.
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Rysunek 5.  Odpowiednia wizualizacja zjawisk pozwala na szybkq analize podejrzanych zwigzkéw
miedzy pacjentem a aptekq, pacjentem a lekarzem. Wykres na Rysunku 5. obrazuje
aktywnoéé wybranego pacjenta w zakresie lekarzy, od ktérych uzyskuje recepty oraz
apteki, w kiérej sq one realizowane.



Rysunek 6.

3.3.2.3.  Andliza ztamania zatozen zjawiska tachyfilaksji
Uzupetnienie analizy pacjentéw stanowita analiza ztamania zjawiska tachyfilaksii, ktére
zwiqgzane jest z procesem przyjmowania w terapii przeciwbélowej coraz wigkszej ilosci
leku i nastepnie zmiany leku na silniejszy i ponowny wzrost jego ilosci. Jezeli mamy do
czynienia z przypadkami utrzymywania sig duzej liczby pozyskiwanego leku i braku zmiany
w czasie jego ilosci lub spadek tej iloéci, moze by¢ to przypadek naduzycia.
Wykorzystujgc funkcjonalnosci cLeMeNTINE obliczono wskaznik obrazujgey zmiane w czasie
liczby recept i ilosci leku dla pacjenta. Potgczenie wynikéw wszystkich analiz wykonanych
ze wzgledu na pacjenta pozwolito wytypowaé przypadki pojawiajgce sie na szczycie
wszystkich list i przekazad je do kontroli.

ACHYFILAKSIA {6 zmiennych, 4 522 rekordow) | _[Of=
[Splik 7 Edyeja ) Genery) g|§|ﬁ| |§|@|
PESEL_PACJENTA | ILOSC_LEKU| LIcZBA RECEPT|  ZMN_ILOSC_LEKU | ZMN_LICZBA_RECEPT | LICZBA TYGODMI

1 2GPSCONHABWD 0851 LET 40,000 34 -0.013 0.000 77|

2 RPD23SKE4XSPNOHARVX 18.000 15 0.000 -0.013 e

3 FS5M4974ATEDSKAGUGFB 28.000 26 -0.018 -0.031 B4

4 SUNKCDSII2802NAPED 15.000 8 0.000 0.000 32

5 7418216001 7ABFOPEQ 48.500 22 0.048 0.032 31

B 2T3RDYKIZ00Y23GTNREE 18.000 15 0.018 0.000 31

7 DYDLECRKKSTHA2846X74 16.000 1 0.000 0.000 31

B YEYHIAWTERHKJ2UZ1 U0 102.000 52 0.000 0.000 31

3 BIUCNAASTSZPAWPEI9ET 216.500 74 -0.032 0.032 31

10 RUMASDGIZIOWLPOHSS14 261000 87 0194 0.085 31

11 AZACIR1ZAR4BINZSE62 34.200 35 0.000 0.000 31

12 WEBME100GIAATHTYXOI3 23.000 23 0.032 0.032 31

13 BOTTTRZZXZFOHTIPOAST 15.000 25 n.022 0.000 31

14 I4XK4ARXOSALOPLLIBOLUR 12.400 55 0.000 0.032 31

15 XFEKJZVNUI43UPNYLAVS 12.000 7 0.032 0.000 31

18 FBOVIE DRKSOCFM4UPG, 15,000 8 0.000 0.000 31

17 QASERYMEC 3GOW1 BF YT £1.000 27 0.128 0.032 31

18 WARIEXS10TSGEUHGUTA 108,000 27 0.000 0.000 31

19 ATIDGCTESABBOMEWG 12.333 12 0.000 0.000 30

20 IWEKHTNTTGKIXQOWKP... 156,000 28 0.000 0.000 30|+

Tabela | Komentarze

3.4.

W tabeli na Rysunku 6. przedstawiono wyliczone wspétczynniki zwigzane ze ztamaniem
zatozen tachyfilaksji. W przypadku wartoéci zmiany mniejszej lub réwnej zero zachodzi
podejrzenie naduzycia.

ZREALIZOWANE ANALIZY — DUBLE RECEPT W ROKU 2007 DLA WSZYSTKICH LEKOW

Po dokonaniu prostej agregacii okazato sie, ze identyfikatory czeéci recept pojawiaiq sie
wielokrotnie i wielokrotnie odnotowano w bazie refundacje z ich tytutu. Wykryte przy-
padki czeéciowo mogq by¢ efektem btedéw systemowych, zdiagnozowano jednak szereg
podejrzanych przypadkéw zwigzanych np. z realizacjq okre$lonych dubli gtéwnie w jednej
tylko aptece.

Przypadkiem, ktéry zostat potwierdzony jako przestgpstwo byta wielokrotna realizacja
tej samej recepty w kilkunastu aptekach przez tego samego pacjenta. Prawdopodobnie
oryginalna recepta zostata skopiowana i nastepnie realizowana w réznych aptekach
i miastach. Dodatkowo okazato sig, ze ta sama recepta byta réwniez realizowana w innych
wojewddztwach.

Recepta byta wypisana na lek przeciwbélowy Tramal, ale nie zaklasyfikowany do lekéw
narkotycznych. Lek ten jednak w potgczeniu z niewielkq iloscig alkoholu daje efekt narko-
tyku i dlatego jest atrakcyjnym towarem nielegalnego obrotu.



e PESEL_PACJIENTA x KOD_APTEKI : Wartosci bezwzgledne #1

[ZIPlik & Generuj @iSiet =tacze 2|

i} |

0 s

ZOIORTIOVEHILURAACLS
¥TDVBGZHGTZE4LFETVAL
X0OKIKIBOPTOEXS4THION

RG401G5RFINI4 =

VLT =

¥H
WREB2KUGGIT

f%l:QTBI-lU EvIMKDWVDEXOG

ITO KD PZ44 051 F 1L

QLD .TI(.'\- BIUVIEBMREKNDOZHOS

FTGCUGUOEIJRZCW | TTHESE! NIFVOKO

FVNZYOZIIHO (WA OB }
IZHWL Y40 S04U00F4TL .._.¥\ 2

IYZLSE4B34C P30 547306

W S0FAGTLEDEF O 56 CLI0

o W B43PHBID 15WTONIGELY 84

B FHWH31PGAF3020YDYIHL

|A4ESTGIZHETX HAXNLY I B HHSOZOLYTLZRNADGYOE

ELKZIMFFOTZ0MOEQUNLT 1130958 5EMN4D5MDIZXE

Tiuoys B B 2FRFROD0IGITIMEENIA

5G] ETPSISTGNZ2)9

wianvizyTEzz4nz B ILE

pazvssoponJyarsrzpl B L3YZNOYTONOPIFSTPYH

AlBYZWCHCKLGINE4ZFEY L]

O1PCRPTRTGRMZY 1A1YS
HZHE SOKP WS GERWUOE e

ATZOIBLHUBUWEJEC ‘:I-J!II-F

DoAs

4GKPLTKPJAVFROBUDHJO
JI0TVRJII0DKNCHOTZWIF

2R3GNDIJTHALED LU P4

WFDGAGZEY

AREFHFE T 50BN P VEEYES

KOD_APTEKI PESEL_PACJENTA
[ ] [ ]

wkres | wwylag | kementarze |

Rysunek7.  Na wykresie (Rysunek 7.) widzimy pacjenta, ktéry zrealizowat te samq recepte w kilku-
nastu aptekach.

3.5. ZREALIZOWANE ANALIZY — LEKI INSULINOWE W ROKU 2007

Leki insulinowe charakteryzujq sie wysokimi cenami i stanowiq znaczng pozycje w budze-
cie refundacii lekéw. Naduzycia w tym obszarze bedq zatem zwigzane z dgzeniem do
uzyskania nielegalnej refundacji. Analize mozna wykonaé analogicznie do zrealizowanych
przy lekach narkotycznych dla potrzeb typowania podejrzanych lekarzy i pacjentéw.

W tym wypadku postanowiono przeprowadzié inny typ analizy, tzw. analize przyspieszenia,
czyli poszukiwanie przypadkéw nagtego wzrostu liczby recept i kwot przekazywanej refun-
daciji. Jednostkq analizy sq w tym wypadku apteki, ktére sq bezposrednim beneficjentem
refundaciji. Wykorzystujqgc funkcjonalnoéci cleMeNTINE wyliczono wskazniki obrazujgce
miesieczne zmiany: realizacii liczby recept na leki insulinowe i kwot refundacii.

Na podstawie tej analizy wygenerowano liste aptek, kiére w ciggu jednego miesiqca
odnotowaty znaczny wzrost kwot refundowanych. Wyttumaczeniem takiego zjawiska
moze byé aktywnosé przedstawicieli handlowych firm farmaceutycznych, ale réwniez
nielegalnego generowania recept w celu uzyskania refundacii.

Andlize przyspieszenia wykonano réwniez na zbiorze catosci refundaciji realizowanej
w 2007 roku. W wyniku tej analizy odkryto wirtualny punkt apteczny, ktéry istniat tylko
w systemie informatycznym i formalnych dokumentach, natomiast nie miat faktycznej
siedziby. Punkt okazat sie miejscem realizacji nielegalnych recept i wytudzania sporych
kwot refundacii.



Rysunek 8.

Efekty pilotazu przerosty
nasze oczekiwania, fezeli
chodzi o uzyskane rezultaty.
Nasi pracownicy oraz kon-
sultanci SPSS Polska wygene-
rowali szereg list podmiotow
do kontroli w zakresie lekow
przeciwbolowych i insuli-
nowych. Juz wstepna weryfi-
kacja pozwolita potwierdzi¢
kilka przypadkow powaz-
nych naduzy¢ na kwote
przynajmniej kilkuset tysiecy
zlotych. Oprogramowanie
Clementine dowiodfo swojej
skutecznosci w zakresie
wykrywania naduzy¢

i w naszej opinii wykorzy-
stanie go na szerokq skale

z pewnosciq przyniesie kon-
kretne korzysci dla budzetu
a takze bedzie wplywato
prewencyjnie

2

Grzegorz Zagérny
Naczelnik Wydziatu
Gospodarki Lekami
$OW NFz

APTEKA - 121 /400666 - TRITACE (4 zmiennych, 7 rekordow)
Sl T Etvea O Generu [l 2| @b x[@
KOD_APTEKI W_REFWAG_SUMA |ROK_MIESIAC ZMN_¥_REFWAG_SU |
1 HDCYMNOI0EMBALOHS1MFD 2696170 200706 0.000
2 HDCAMNOI0EMBALOHSTMFD 9854280 200707 7258110
3 HDCHMOI0EMBALOHS1MFD 11055.050 200708 1200770
4 HDCUMOINEMBALOHS1MFD 19154 360 200709 e083.310
] HDCUMNOI0EMSALOHS1MFD 53815080 200710 34660.720
1] HDCAMOI0EMBALOHSTMFD 14516940 200711 -38299.140
7 HDCANOI0EMBALOHS1MFD 162899.000 200712 1783.060
Tabela | Komentarze |

Tabela na Rysunku 8. obrazuje nagte zmiany kwot refundacji w zakresie lekéw insulino-
wych dla wybranej apteki.

Podsumowanie

Powyzej przedstawiono w telegraficznym skrécie tematyke wigkszosci zrealizowanych
analiz, nalezy jednak zwréci¢ uwage na fakt, ze projekt pilotazowy zrealizowano w ciggu
5 dni i bez przeprowadzenia wczeéniejszych przygotowan. Zastosowanie CLEMENTINE
pozwolito na elastyczne wykorzystanie dostepnych danych, przeksztatcanie ich dla potrzeb
analitycznych i ostateczne modelowanie.

Drgzenie danych ma szereg zastosowan, a w szczegélnosci w identyfikacji naduzyé
w obrocie lekami i ich refundaciji. W tym przypadku drqzenie danych pomogto ulepszy¢
tradycyine strategie kontroli, w celu osiggnigcia lepszych wynikéw. Przyjazne srodowisko
analityczne, jakie oferuje cLEMENTINE pozwala bez znajomosci zagadnien informatycznych
realizowaé ztozone projekty data mining i analizowaé dane. Efekty projektu udowadniajq,
ze polqczenie wiedzy merytorycznej pracownikéw Nfz i wykorzystanie profesjonalnego
oprogramowania moze szybko i w relatywnie tatwy sposéb przynieéé wyrazne odczu-
walne efekty.

Piotr Komornicki
Prezes
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Grzegorz Zagérny
Naczelnik Wydziatu Gospodarki Lekami
Slgskiego Oddziatu Wojewddzkiego NFz



SPSS POLSKA

ul. Ractawicka 58
30-017 Krakéw
tel./faks 012.636.96.80
e-mail: info@spss.pl
WWW.sPss.pl
www.analizadanych.pl
www.webmining.pl



